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1. Scop

Acest document descrie pas cu pas operatiile necesare pentru a configura cu succes
certificatele digitale ale furnizorilor de servicii in aplicatia SlIUI-Actualizat,
prezentand procesul de generare a unei serii de licenta pentru activarea aplicatiei si
cel de configurare a unui certificat digital cu contul utilizatorului asociat furnizorului.

Documentul se adreseaza utilizatorilor sistemului SIUI-Actualizat de la Casele de
Asigurari Judetene.
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2. FLUXUL DE LUCRU PENTRU CJAS

2.1. GENERARE CHEIE DE ACTIVARE

In meniul Furnizori/ Persoane juridice, selectati furnizorul dorit, apasati butonul
Modifica.

In ecranul de detaliu apasati:

- butonul Resetare parola pentru furnizorii carora li s-a generat anterior cheia
de activare sau

- butonul Generare parola pentru furnizorii carora nu li s-a generat cheia de
activare.

Persoana juridica

Nume IS.C. CATENA NINA S.R.L.

Descrizre IS C. CATEMA NINA S.R.L

cufcne [issaz0 | ¢ Cod 1083430
Dtz CUI I— e T erganzstoric [zl 0
atrbutfesl [ Dste strbutfocal [ - - [TH]
NrRegComet | Diata inregistrari I— |
Tafron @
Localitate [1317 QL [prest
Vit IRN— QL ordmeprntee [
P : vastipgnse [ - - | [T
Punct de lucru I_ Tip bocatie [

[ Neu ”I Salveaza ”[ Renunta la meadificari ”[ inzpoi | [ Resetare parold ” g

Adrge] Iune] Persnanedemntact] Cnnturihancare] F\ctiuitati] Du-l:umente] Categurii] F\trihute] Special

Figura 1 - Generare/Resetare parola (cheie de activare)

Nota: Cheia de activare este necesara furnizorului pentru activarea aplicatiei de
raportare in vederea transmiterii de date online.
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Cheia de activare (intalnita in aplicatia de raportare], parola (vezi butonul din
imaginea de mai sus) sau seria de licenta (vezi imaginea de mai jos) fac referire la
acelasi lucru.

Sistemul genereaza un fisier pdf, numit generatePassword.pdf.

ROMANIA
CASA NATIONALA DE ASIGURARI DE SANATATE

CAS Brasov

Conventie

S.C. CATENANINA SR.L. identificata pnn Codul Umic de Identificare 1089430, inregistrata
la Registrul Comertului cu numanal de identaficare ..o reprezentata de dlfdna MITROI
------------------- cu codul numenc personal---roreeeeeeee se obliga sa utilizeze sena de hicenta pninuta
pentru transnuterea catre CAS Brasov a rapontanlor tacute of. Ordonantei de Urgenta nr. 158 din 17-
notembrie-2005 pnvind evidenta obligatulor de plata catre bugemnl Fondulu National Unic de Asiguran
Sociale de Sanatate pentru concedn s1 indemmzaii, a Legu nr. 95/2006 privind reforma in domeniul
sanatatii si a Contractulu Cadru H .G mull privind conditiile acordarii asistenter medicale i cadmul
sistemmulin asiguranlor sociale de sanatate pe anul 2008,

De asemenea S.C. CATENA NINA S R L. se obliga pe propna raspundere sa nu divulge sau sa
instraineze sera de licenta primita catre alte terte parti 51 sa mstinteze CAS Brasov despre once
compromitere a secretulin acesteia pentri a primu o noua serie de licenta.

Serie de licenta AODTR-VDIP.NEET-KFRR

Data Semnatura

Figura 2 - Conventie de utilizare (exemplar)

Odata cu generarea cheii de activare se genereaza automat in SIUl un utilizator
extern (a se vedea punctul 2.2.1).

2.2. DEFINIREA CERTIFICATULUI DIGITAL IN SIUI
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2.2.1. Verificare utilizator extern generat

In meniul Configurari/ Configurare de sistem/ Securitate/ Utilizatori se
vizualizeaza: utilizatorii interni CJAS si utilizatorii externi (furnizori carora li s-a
generat cheia de activare la CJAS-ul respectiv).

Lista utilizatorilor

g Eﬂ -.'.:: &’ Numarul total: 897 (45 pagini) (%J I]. 'I L"> Limii/pag.

Nume utilizator ™ Sa Sl

|100853732 CAS-BV| Toate |
10148463 _CAS-BV Intern
Extern

lDZ2D?"2D_CAS-BVI

10363240_CAS-BV Extern
10367072_CAS-BV Extern
104534624 CAS-BV Extern
10503468_'&%5-EU. {Extarn
10311100_CAS-BV Extern
10863753 _CAS-BV Extern
1088290_CAS-BV Extern
1089430 _CAS-BV ‘Extern
10894590_CAS-BV Extern
1089724_CAS-BV Extern
10909726_CAS-BV Extern
1091660_CAS-BV {Extern
1091740 CAS-BV Extern
1091880_CAS5-BV Extearn
1093040_CAS-BV Extearn
1093450_CAS-BV ‘Extern
1093675_CAS-BV Extern

Figura 3 - Verificare conturi utilizator

Pentru identificarea utilizatorului extern generat odata cu cheia de activare se
filtreaza dupa codul furnizorului, ca in imaginea de mai jos.

Lista utilizatorilor

\ L~
= B TN Numarul total: 1 (1 pagina Linii/pag. 20
e J i

1085430% ITcate vl
1085430_CAS5-BV Extarn

[ Newu ” I. Medifica H[ Sterge ”

Figura 4 - Utilizator generat

Pentru utilizatorii externi nu se adauga roluri sau drepturi in ecranul de detaliu in
tab-page-urile aferente. Rolurile si drepturile sunt pentru utilizatorii interni care se
conecteazd la aplicatia folosita de CJAS/CNAS. Utilizatorii externi nu se pot conecta
in aplicatia specifica CJAS-urilor, deci nu au nevoie de roluri/drepturi.
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2.2.2. Adaugare certificat

Se acceseazda meniul Configurari/ Configurare de sistem/ Administrare OCSP/
Certificate utilizatori. Se apasa butonul Nou, se completeaza campurile ca in
imaginea de mai jos, apoi se apasa butonul Salveaza.

Certificat utilizator

Furnizor [395020 * [ [ass0z0 * [MUME 134316 1462

Persoana [t7oattosoes |~ O [MOME 1343220010 [Mume 134207

Murmnar serial hexazecimal |123456?890ABCDEF * Murnar serial |1311?6846?294899695 *

Utilizatar |5995020_CAS-CT &

Autaritate emitenta |C=RO, ST=ROMAMIA, L=BUCURESTL, O=MINISTERLL SAMATATIL, CH=MSAMATATIICA Q Iclasal.cer

Ultimautlizarel - - E

[ Salveaza [ frapoi g

e Campul "Furnizor” - se selecteaza.

e Campul Persoana - se selecteazd din Persoane Inregistrate (daca nu exista
trebuie ad3ugat] si reprezintd persoana pe numele careia s-a emis
certificatul. Aceasta persoana trebuie sa fie angajat sau reprezentant legal al
furnizorului.

Obs: Obligativitatea este doar pe adaugare, pe modificare nu este obligatorie
pentru a mentine compatibilitatea cu datele deja introduse in sistem
(Persoana este obligatorie din momentul in care un certificat poate fi asociat
cu mai multi furnizori). Se recomanda ca in timp sa se completeze persoanele
si pentru certificatele introduse in sistem pana la data de 05.04.2011.

e Campul "Numar serial hexazecimal” - se completeaza, este specific fiecarui
certificat digital.

Se vor completa in campul "Numar serial hexazecimal” caracterele care se
regasesc in certificatul digital emis (existent pe suport de hartie) in dreptul
“Serial Number”.

Numar serial hexazecimal este de forma: 19:05:04:15:69:03:02:48:d1.

Poate contine numai caracterele: 0,1,2,3,4,5,6,7,8,9,a,b,c,d,e,f,A,B,C,D,E,F,
fiind in baza 16.

Sirul de caractere se introduce in SIUI fara semnul™:"” existent intre grupurile
de 2 cifre, in cazul furnizat ca exemplu se va introduce 1905041569030248d1.

e Campul "Numar serial” - se completeaza automat de catre sistem.

Acesta contine valoarea in baza 10 a campului "Numar serial hexazecimal”,
transformarea din baza 16 in baza 10 se realizeaza si se completeaza automat
de catre sistem.
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e Campul "Utilizator” - nu este camp obligatoriu, se selecteaza utilizatorul
extern generat odata cu cheia de activare (a se vedea si Figura 4]

e Campul "Autoritati emitente” - se selecteaza autoritatea emitenta a
certificatului digital.

Autoritatile emitente se definesc la nivel CNAS. Utilizatorul CJAS va selecta
autoritatea emitenta din nomenclator.

e Campul "Ultima utilizare™ - se completeaza automat de catre sistem.
Utilizatorul CJAS este informat asupra ultimei utilizari a certificatului digital
pentru transmiterea de date online.

Observatii:

1. Dupa salvare, datele referitoare la utilizator, CJAS, suspendare pot fi
vizualizate in tab-page-ul cu detaliile certificatului ca in imaginea de mai
jos.

Certificat utilizator

Persoana [7o0atiosaosr | () [NOME Baazzz0010 Nurne 134207

Murnar serial hexazecimal I1234567890ABCDEF * Murnar serial 11311768467294899695 =

Autoritate emitenta ’C=RO, ST=ROMAMLA, L=BUCURESTI, O=MINISTERLL SAMATATII, CH=MSAMATATIL CA * Q lclasal.cer

Ultlmautllzarel 5 m

[ ] | e | [ mnem o moamenn | [ Loterge | [ g | Y

[ Detalii utilizatori] Furnizori

& ®Y t +"  Numarul total: 1 (1pagina)  Linifpag.

Unitate Organizatorica | Suspendat
IToate -i

5995020 _CAS-CT|SIUICT |[CAS-CT Hu

Utilizator"

[ Tou | [ imaien J [ oterece |

In acest tab-page se regaseste si starea acestuia: suspendat - Da/Nu.
Trecerea de la o stare la alta se poate realiza prin bifarea/debifarea in ecranul de
detaliu in zona marcata in imaginea de mai jos. Existenta bifei presupune
suspendarea certificatului utilizatorului.

Nota: Orice utilizator care are contul suspendat nu va mai avea acces la
functionalitatile disponibile online.
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Certificat utilizator

Furnizor [1083430 * [, [rosza30 * [S.C. CATENA NINA SR.L.

Mumar serizl hexzzecimal IIS'DENIESS'DEGZ‘E»:II * Numar serial I%lEEmEEZEE&OIEOS‘Hl *

Autoritate emitznta |C=R:3. O=CERTSIGN, OU=CERTSIGN QUALIFIED CA CLASS 3, CN=CERTSIGN QUALIFIE * Q Irc-c-tCS.cer

Uttima utlizars I - E

[ MHou ”L Salvezza u[ Benuntz |z modificari ”[ Sterge ”[ inapai |] g

| User certificate deta ﬂ

Utilizator |1o59430_c.q v | WL
Schema |5:U:B\-' K

Unit, Org. [cas-BV WL |cas Brasov
Suspendst [

[ Nou ”l Salveaza u[ Benunta |z modificari ”[ Sterge ”[ inapoi ” g

Figura 7 - Verificare suspendare certificat furnizor

2. Dupa salvare, datele referitoare la CUIl furnizor, cod furnizor, nume furnizor
pot fi vizualizate in tab-page-ul cu detaliile furnizorilor asociati certificatului
ca in imaginea de mai jos.

Certificat utilizator

Persnana [170041 1080067 Y JMUME 12443230010 Nurme 134207

Mumar serial hexazecimal |1234ES7890AECDEF - Mumar serial |131175846?294899595 -

Autoritate emitenta IC=RO, ST=ROMBMIA, L=BUCURESTI, O=MINISTERLIL SANATATIL, CH=MSANATATII CA * ‘ Iclasal.cer

U\timautl\zarel - - E

[ Mau ”L Salveaza u[ Renunta la modificari ”[ Sterge ”[ inapai ” g

| Detalii Ulilizalnril Furniznri]

K‘:é ‘:.:5 & Numarul total: 1 (1 pagina) Liniifpag.

5995020 5995020 MUME1243161462

(2w | [ oaries | [ steree |

Figura 8 - Configurare certificat digital: detalii furnizori
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2.3. Loc OCSP

In meniul Configurari/ Configurare de sistem/ Administrare OCSP/ Log OCSP
- pot fi vizualizate toate operatiile efectuate de utilizatorii externi, pentru judetul
aferent, care au definit in sistem certificat digital. La CNAS se pot vizualiza logurile
pentru toate CJAS-urile. Informatiile disponibile sunt urmatoarele:

- Oraoperatie - ora la care s-a efectuat operatia

- Ip - IP-ul de la care s-a accesat sistemul

- Numar serial - numarul serial al certificatului

- Autoritate emitenta - autoritatea emitenta a certificatului
- Operatie - operatie care s-a efectuat

- Descriere - descrierea rezultatului operatiei

- Utilizator - utilizatorul extern care a accesat sistemul

- Schema - CJAS-ul pe care s-a conectat utilizatorul extern

2.4. AUTORITATI EMITENTE

In meniul Configurari/ Configurare de sistem/ Administrare OCSP/ Log OCSP
- se gestioneaza autoritatile emitente ale certificatelor la nivel CNAS. La nivel CJAS
este disponibila doar operatia de vizualizare a acestora.

In acest moment in sistem sunt inregistrate 3 autoritati emitente: CertSign,
DigiSign si Trans Sped, plus o autoritate de test (Ministerul Sanatatii). Aceasta
autoritate de test nu trebuie asociata cu furnizorii de servicii medicale care au
contract cu CJAS-urile.

2.5. CRITERII DE FILTRARE

In meniul Configurari/ Configurare de sistem/ Administrare OCSP/
Certificate/Furnizori/Utilizatori - se permite filtrarea mai usoara dupa un anumit
certificat, furnizor sau utilizator. Aici se pot vizualiza toate combinatiile care pot
raporta.

Exemplu: Un certificat este asociat cu 2 furnizori de servicii medicale, fiecare
furnizor are cate un utilizator extern. In Certificate/Furnizori/Utilizatori vor aparea 2
randuri pentru acelasi certificat, cate unul pentru fiecare furnizor. In Certificate
utilizatori va aparea un singur rand pentru certificat, iar in tabul de furnizori vor
aparea 2 randuri cate unul pentru fiecare furnizor.
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3. FLUXUL DE LUCRU PENTRU FURNIZORII DE SERVICII

3.1. ACTIVARE APLICATIE DESKTOP

Se acceseaza meniul Administrare/ Activare. Se bifeaza Reactivare baza de date
curenta apoi se apasa butonul Inainte.

@ Asistent activare aplicatie E

Modul de activare
Wa ruglm 58 selectati modul de activare din lista de mai jos.

@ Reactivare bazé de date curentd

Folositi aceastd optiune dacs doriti 58 resetati cheia de activare pentru baza
de date curenta.

O Creare si activare baza de date noud

Folositi aceastd optiune dacs doriti 58 creati si 58 activati o noud baza de
date pentru un nou furnizor de servicii.

[ErAS5-5IU] @

<Tnapai l Inainte > ] ’ Fenunts

Figura 8 — Activare aplicatie de raportare furnizor

Se completeaza seria de licenta (cheia de activare/ parola) formata din 4
grupe de caractere, apoi se selecteaza Casa de asigurari si se apasa butonul Inainte.
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@ sistent activare aphcatie

Activare - Serie de licenta
W& rugdm sd introduceti seria de licents.

Serie de licentd ™*

Casa de asigurdri *

CHAS-SI]

i <Inapaoi ” Inainte » ] [ Renunts

Figura 9 - Introducere serie de licenta (parola)

3.2. CONECTARE ONLINE

Certificatul digital se instaleaza local la furnizor.

Conectarea online a desktop-ului se realizeaza numai in urma adaugarii
certificatului in aplicatia SIUI CJAS.

Dupa conectarea in desktop se verifica in bara de stare ca semaforul sa fie
online.

Data de operare;

') verificare conexiune
Activare mod de lucru onling cu sucees.
100% Verificare conexiune: Activare mod de lucru online cu succes. -Im 2 OMLINE x ADMIRN |@ ChAS

Figura 10 - Realizarea conexiunii online
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Pe toata durata conectarii online urmariti mesajele din bara de stare.

Daca se doreste vizualizarea istoricului ultimelor mesaje de validare primite
de la SIUI, se executd dublu-click pe bara de stare, iar aplicatia afiseaza o lista in
partea de jos cu mesajele de validare.

i Fisier Rapotdi Administrare Fereste  Ajutor _ e x
R8BI osHAE2RGB Data de operare: [10/01/2011 (3]
[ Acumlizeazs | | Cetateni romani |Cetateni siaini|

Nume Prenume NP _ Sex Dofanasterii  Datadecesuti  Orag Judet  Adres -
[ Moatca. |
(T - BALC IRIS-MARA 6080410125814 |F  |10/04/2008 ClyNapoca  |CLUJ SirMacesului, Nr 7, Ap4, ELO =
BALC VASILE-NARCIS 1760928120721 | M |28/09/1976 Apahida cLus StrLibertati, Ni.92 BLI2. |z|
BARBU ADRIANA 2770603463046 |F | 03/06/1977 Bucurest BUCURESTI | Strlon Manalescu, Ni3, i
BARBU ANDAGABRIELA 6040717450017 |F  |17/07/2004 Bucurest BUCUREST| | SttMasa Taceri, Ni0,BIR,
_ BARBU ANDREFRAZVAN 5071108450026 M |05/11/2007 Bucuresti BUCUREST| | SirMasa Tacerii Ni0. BLR,
BEDA ANDREEAELENA 6011122340433 F  |22/11/2001 Alexandria | TELEORMAN | StrBucuresti, Nr.0. BL711D.
v BEDA DAIANA 2770417340032 |F|17/041977
BELECA CONSTANTIN-CRISTIAI1730503332154 M |03/05/1973 Bucurest BUCUREST| | SirMasa Taceri, Ni0, BLO,
BELECA LAURA 2740306463112 |F  |06/03/1974 Bucuresti BUCUREST| | SirMasa Tacerii Ni0. BLO
BELECA MARIA-CLAUDIA 6070813410023 |F  |13/08/2007 Bucuresti BUCUREST| | StrMasa Taceri. Nr0. BLO.
BINGIU FANICA 1690909340047 |M | 09/09/1963 Bucurest BUCURESTI | StrDudului, Nr25, Et0
BINGIU STEFANIA 6070624460085 |F  |24/06/2007 Bucurest BUCUREST | StDudului, Ni.25, E10
BIRNEA GEORGE-ADRIAN 1890330250042 |M |30/03/1989 Simian MEHEDINTI | StrCraiovei
BITINEANU MARIAN 1840114460040 | M |14/01/1984 Bucuresti BUCURESTI | StrVeteranilor. Nr.11. BLMTG.
BLAS ALEXANDRU 1671209044437 M |09/12/1967 Bucurest BUCURESTI | StrDogarilor, Nr33, E0
BOLOC DANEEL 1910301440051 | M |01/03/1991 Bucurest BUCURESTI | Sirlerbei, Nr2, BL168, Sc 1,
BOLOC ROBERT 1890110440011 |M | 10/01/1989 Bucuresti BUCURESTI | Sirlerbei. Nr2 BL158, Sc.1
BORDEANU MIHAIL 1900505410058 | M| 05/05/1990 Bucuresti BUCURESTI | SrDr. Constantin Caracas.
BORTUN VIOREL-COSMIN 197020346005 |M | 03/02/1991 Bucuresti BUCUREST | SrLt Gheorghe Saidac,
BOTOROAGA OANAFLORENTINA 2910930521691 (F |30/09/1991 Carlojani GIURGIU
BRUNEANU COSMIN 1340304430075 M 04/03/1984 Bucu BUCURESTI
BUCUR ALEXANDRU-MIHAI 5081106450078 M |06/11/2008 Bucuresii BUCUREST| _ Str.Coloana Infinfului, NI,
BURCA MADALIN-ALEXANDRU 1910601460020 | M |01/06/1991 Bucuresti BUCUREST | St.Crangagi. Ni.32. BL16,
BUSUIOC IONUT-CLAUDIU 5071204410191 (M |04/12/2007 Reatade Jos | GIURGIU N0, Et0
BUSUIOC MONICACORINA | 2871124450038 |F | 24/11/1987 Roatade Jos | GIURGIU ED
CARMOCANU MARIA 286112340043 |F |23/11/1986 Olteanca TELEORMAN |, Nr0.BI" Sc* Ap™. EL* i
Sursa Data Oa  Mesaj
Verficare conexiune 10/01/2011 | 1508 | Activare mod de lucru online cu succes

10/01/2011 1508  Pacientul cu CNI

@ Verificare asigurat online
Pacientul cu CNP='1721228461526' nu este asigurat.

20% Verificare asigurat enline: Inifializare validare online.. ™ 2 ONLINE | 2 ADMIN | CNas

Figura 11 - Consultarea listei mesajelor de validare
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